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1. Introducao

A Politica de Seguranca da Informagdo, doravante denominada PSI, ¢ o documento que orienta e estabelece
as diretrizes institucionais do 1° Tabelionato de Notas e Registros de Iméveis de Miracema-TO para a
protecdo dos ativos de informacgdo e a mitigagdo de riscos e responsabilidades legais, aplicando-se a todos
os colaboradores, prestadores de servigo, fornecedores e demais partes que tenham acesso as informagdes

da serventia.

A observancia desta Politica ¢ obrigatoria e sua aplicagdo se estende a todas as areas da instituicdo,

devendo ser incorporada as rotinas operacionais e administrativas do Cartorio.

A presente PSI fundamenta-se nas recomendagdes da norma ABNT NBR ISO/IEC 27002, reconhecida
internacionalmente como codigo de boas praticas para a gestdo da seguranga da informacdo, estando

também em conformidade com a legislacdo vigente aplicavel a matéria no Brasil.

As diretrizes desta Politica foram elaboradas com base nas seguintes normas e boas praticas de seguranca

da informacgéo:

« ABNT NBR ISO/IEC 27002

o« ABNT NBR 15999-1

« ABNT NBR 15999-2

o LEIN°13.709/2018 (LGPD)

« PROVIMENTO 74/2018 do CNJ
« PROVIMENTO 149/2023 do CNJ
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2. Objetivo

Esta Politica de Seguranca da Informagdo tem por objetivo estabelecer os principios, diretrizes,
responsabilidades e praticas a serem observadas para a protecdo das informagdes do 1° Tabelionato de
Notas e Registros de Imoveis de Miracema-TO, abrangendo todos os ativos de informag@o sob sua
responsabilidade.

A presente Politica visa a preservagdo dos principios da confidencialidade, disponibilidade, autenticidade e
integridade da informacdo, por meio da adogdo de mecanismos preventivos de controle fisico e 16gico, bem
como ao atendimento as determinagdes do Conselho Nacional de Justica — CNJ, em especial ao Provimento
n°® 74, de 31 de julho de 2018, Provimento 149, de 30 de setembro de 2023, e a Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD).
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3. Escopo

Instituir a Politica de Seguranga da Informagao (PSI) no ambito do 1° Tabelionato de Notas e Registros de
Imoveis de Miracema-TO, com a finalidade de estabelecer principios, diretrizes, responsabilidades e
critérios para a implementagdo de agdes e controles destinados a assegurar a protecdo das informagdes e
dos dados pessoais, em conformidade com a legislagdo vigente, as normas do Conselho Nacional de Justica

— CNIJ e as boas praticas de seguranca da informagao.

Esta Politica aplica-se a todos os ativos de informagdo do 1° Tabelionato de Notas e Registros de Iméveis
de Miracema-TO, abrangendo, entre outros, dados e documentos fisicos ou digitais, sistemas de
informagao, aplicativos, bases de dados, dispositivos, redes, servicos em nuvem, meios de armazenamento,
comunicagdes eletronicas e demais recursos tecnoloégicos utilizados no desempenho das atividades da

serventia.

A PSI ¢ aplicavel a todos os colaboradores, prepostos, funciondrios, estagiarios, contratados, parceiros,
fornecedores e terceiros que tenham acesso, utilizem, tratem ou processem informagdes do Tabelionato,
seja em ambiente interno ou externo, incluindo situagdes de acesso remoto, teletrabalho ou utilizacdo de

dispositivos pessoais (BYOD — Bring Your Own Device), desde que autorizados.
As disposicdes desta Politica deverdo ser observadas em todos os processos, rotinas e operacdes da

serventia, servindo como referéncia para auditorias internas e externas, fiscaliza¢des da Corregedoria ¢ do

CNJ, bem como para a apuragao de incidentes de seguranca da informagdo e¢ de prote¢do de dados pessoais.
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4. Glossario

Para a adequada compreensdo dos termos utilizados nesta Politica de Seguranca da Informag¢do, adotam-se
as seguintes defini¢oes:

Agentes do Cartorio: Sdo todos os colaboradores, prepostos, estagiarios, contratados, parceiros,
fornecedores e terceiros que geram, acessam, tratam ou manipulam informag¢des no ambito do cartorio.

Ativo: Qualquer elemento que possua valor para a organizacdo, incluindo informagdes, processos,
sistemas, pessoas, infraestrutura e imagem institucional. (ISO/IEC 13335-1:2004)

Ativo Critico: Ativo que gera, armazena, processa, transmite ou descarta informacdes de alto valor e
elevada criticidade para o negocio, cujo comprometimento pode causar impactos relevantes a serventia.

Autenticidade: Propriedade que assegura que a identidade de usudrios, sistemas ou processos seja legitima
e verificavel.

Avaliagciao de Riscos: Processo global que compreende a identificagdo, andlise e valoragdo dos riscos.
(ABNT ISO/IEC Guia 73:2005)

Comité Gestor de Seguranca da Informacido (CGSI): Grupo designado com a responsabilidade de
promover, coordenar ¢ acompanhar a implementacdo das acdes de Seguranca da Informagdo no dmbito do
cartorio.

Confidencialidade: Propriedade que assegura que a informag¢do ndo sera disponibilizada ou divulgada a
individuos, entidades ou processos nao autorizados. (ISO/IEC 13335-1:2004)

Dado Pessoal: Informagao relacionada a pessoa natural identificada ou identificavel, nos termos da Lei n°
13.709/2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD).

Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagao a sindicato ou a organiza¢do de carater religioso, filos6fico ou politico, dado referente a satide ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural, conforme defini¢do da
LGPD.

Diretriz: Orientacdo que estabelece o que deve ser feito e como deve ser feito para o alcance dos objetivos
definidos nas politicas institucionais. (ISO/IEC 27002:2005)

Disponibilidade: Propriedade que garante que a informacdo esteja acessivel e utilizavel, sob demanda, por
uma entidade autorizada. (ISO/IEC 13335-1:2004)
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Evento de Seguranca da Informacao: Ocorréncia identificada em dispositivos, sistemas, servicos ou
redes que possa indicar possivel violagdo da Politica de Seguranga da Informacdo, falha de controles ou
situacdo relevante para a seguranga da informacdo. (ISO/IEC TR 18044:2004)

Gestao de Riscos: Conjunto de atividades coordenadas para dirigir e controlar a organizagdo no que se
refere aos riscos, incluindo avaliagdo, tratamento, aceitagdo ¢ comunicagdo dos riscos. (ABNT ISO/IEC
Guia 73:2005)

Incidente de Seguranca da Informacao: Evento unico ou série de eventos indesejados ou inesperados que
tenham alta probabilidade de comprometer as operagdes do negdcio ou ameagar a seguranca da informagao.
(ISO/IEC TR 18044:2004)

Integridade: Propriedade que assegura a exatiddo, completude e consisténcia da informag@o e dos meios
necessarios para seu tratamento ou acesso. (ISO/IEC 13335-1:2004)

Politica de Seguranca da Informacéio (PSI): Documento que expressa o comprometimento da alta diregao
e estabelece as diretrizes para o gerenciamento da Seguranca da Informacdo, devendo ser aprovado,
divulgado e comunicado as partes interessadas. (ISO/IEC 27002:2005)

Proprietario da Informacio: Agente do cartério responsavel por definir quem pode acessar determinada
informagdo, bem como os niveis e privilégios de acesso.

Regras Operacionais: Conjunto de instrugdes que orientam os usuarios quanto ao uso adequado dos
recursos de Tecnologia da Informag¢do e Comunicagao.

Recursos de Tecnologia da Informacido e Comunicacgiio (TIC): Conjunto de dispositivos, equipamentos,
sistemas, softwares, redes e demais recursos tecnoldgicos utilizados para o processamento, armazenamento,
transmissdo ou acesso a dados e informagoes.

Salvaguarda de Processo Critico: Conjunto de agdes essenciais para assegurar a continuidade de
processos vitais do cartorio, evitando falhas que possam gerar prejuizos operacionais, financeiros,
reputacionais ou comprometer a continuidade do negdcio.

Seguranca da Informacao: Preservacdo da confidencialidade, integridade, disponibilidade e autenticidade
da informagdo, podendo envolver ainda principios como responsabilidade, ndo repudio e confiabilidade.
(ABNT NBR ISO/IEC 17799:2005)

Titular dos Dados: Pessoa natural a quem se referem os dados pessoais que s@o objeto de tratamento, nos
termos da LGPD.

Tratamento de Riscos: Processo de selegdo e implementagdo de medidas de controle para modificar ou
reduzir riscos identificados. (ABNT ISO/IEC Guia 73:2005)

Usudrio: Pessoa fisica autorizada a utilizar sistemas e/ou recursos de Tecnologia da Informagdo e
Comunicacgdo do cartorio.

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais, conforme definido na LGPD.
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5. Seguranca da Informacao

A informagdo constitui um dos principais patrimonios das organizagdes na atualidade. Um fluxo
informacional eficiente, seguro e confiavel ¢ fator determinante para a continuidade, a credibilidade e o
sucesso das atividades institucionais. Contudo, o avango tecnologico e a crescente facilidade de acesso a
informagao transformam esse ativo estratégico em alvo constante de ameagas internas e externas.

Quando ndo gerenciados de forma adequada, os riscos € as ameacas a seguranca da informagdo podem
ocasionar danos relevantes ao 1° Tabelionato de Notas e Registros de Iméveis de Miracema-TO,
comprometendo ndo apenas suas operagdes, mas também sua reputacdo institucional e a confianga dos
usuarios dos servigos prestados.

Diante desse cenario, o 1° Tabelionato de Notas e Registros de Iméveis de Miracema-TO institui a
presente Politica de Seguranga da Informacdo (PSI), que estabelece o alicerce das agdes e controles
voltados a protecdo de seus ativos de informagdo, em consonancia com a legislagdo vigente, as normas do
Conselho Nacional de Justica e as boas praticas de seguranca da informacao.

A Seguranga da Informagdo compreende um conjunto continuo de esforcos destinados a protecdo dos
ativos informacionais da serventia, contribuindo para o cumprimento de sua missao institucional e para a
prestacdo de servigos com seguranca, confiabilidade e transparéncia. Para tanto, esta Politica busca
assegurar os seguintes objetivos fundamentais:

o Confidencialidade: garantir que as informagdes sejam acessadas exclusivamente por pessoas
devidamente autorizadas;

» Integridade: assegurar que as informagdes permaneg¢am integras, completas e livres de alteragdes
indevidas, sejam elas acidentais ou intencionais;

» Disponibilidade: garantir que as informagdes estejam acessiveis as pessoas autorizadas sempre que
necessario;

* Autenticidade: assegurar a identificagdo e o registro dos usudrios que criam, acessam ou alteram
informacdes, possibilitando a rastreabilidade das agdes realizadas sobre os dados.

O presente documento estabelece as diretrizes a serem observadas no ambiente interno do Cartorio,
devendo toda informagao ser protegida em conformidade com os principios e disposi¢des aqui definidos.

A adogdo de praticas e procedimentos voltados a Seguranca da Informagéo constitui prioridade permanente
do 1° Tabelionato de Notas e Registros de Imoéveis de Miracema-TO, com o objetivo de reduzir falhas,
prevenir incidentes e minimizar impactos que possam comprometer sua imagem institucional ou causar
prejuizos ao proprio Cartorio e aos usuarios de seus servigos.

O Cartorio, por intermédio de seu Titular, bem como seus colaboradores, prepostos, prestadores de servigos
e demais pessoas que, direta ou indiretamente, participem de suas atividades, comprometem-se a observar,
aplicar e cumprir integralmente as disposi¢des desta Politica.

D)
Re
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6. Politica de Seguranca da Informacao

6.1 Proteciao da Informacao

A informacdo constitui um ativo essencial para a execugdo das atividades do 1° Tabelionato de Notas e
Registros de Iméveis de Miracema-TO, sendo fundamental para a continuidade dos servigos, a seguranca
juridica e a confianga dos usudrios. Assim como os demais ativos da serventia, a informacgdo deve ser
devidamente manuseada, protegida e preservada.

A informacao pode se apresentar sob diversas formas, incluindo, mas ndo se limitando a:
« Sistemas de informagao;
o Diretérios de rede;
e Bancos de dados;
* Documentos em meio fisico, magnético ou 6ptico;
» Dispositivos eletronicos;
» Equipamentos portateis e microfilmes;
+ Comunicagdes orais relacionadas as atividades institucionais.

Toda informagao relacionada as operagdes do 1° Tabelionato de Notas e Registros de Imodveis de
Miracema-TO, produzida, recebida ou tratada no exercicio de suas atividades, seja nas dependéncias da
serventia ou em ambiente externo autorizado, constitui ativo institucional, indispensavel a conducdo de
suas fung¢des e a sua propria existéncia.

Independentemente da forma de apresentagcdo ou do meio pelo qual a informagdo seja criada,
compartilhada, transmitida ou armazenada, seu uso deve restringir-se exclusivamente as finalidades para as
quais foi autorizada, observando-se os principios da necessidade e da finalidade.

A modificacdo, divulgacdo ou destrui¢do nao autorizadas de informagdes, decorrentes de erros, falhas
operacionais, fraudes, vandalismo, espionagem ou sabotagem, podem causar danos relevantes a serventia,
aos usuarios dos servigos e a sua imagem institucional.

E diretriz que toda informagio de propriedade ou sob a responsabilidade do 1° Tabelionato de Notas e
Registros de Imoveis de Miracema-TO seja protegida contra riscos e ameagas que possam comprometer
sua confidencialidade, integridade, disponibilidade e autenticidade, nos termos desta Politica de Seguranca
da Informacéo.
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6.2 Responsabilidades

E dever e responsabilidade de todos os colaboradores do 1° Tabelionato de Notas e Registros de Iméveis
de Miracema-TO, bem como de terceiros, como prestadores de servigos, fornecedores e parceiros,
observar e cumprir as politicas, normas, procedimentos e orientagdes estabelecidos nesta Politica de
Seguranga da Informacao.

Todas as atividades executadas pelos colaboradores, bem como de terceiros, fornecedores e parceiros,
devem observar rigorosamente a legislagdo vigente e as normas expedidas por o6rgdos e entidades
reguladoras, no que se refere a Seguranca da Informacédo ¢ a protecdo de dados.

Para apoiar o cumprimento desta Politica, o 1° Tabelionato de Notas e Registros de Imoéveis de
Miracema-TO instituiu a area de Seguranca da Informagdo, responsdvel por coordenar as praticas,
controles e orientacdes relacionados a proteg¢ao dos ativos de informagao.

Compete ao DPO da Serventia, em conjunto com a equipe de Tecnologia da Informagdo (TI) do
Tabelionato, elaborar, manter e atualizar as politicas, normas e padrdes de seguranga, bem como apoiar os
usuarios na prevencdo e no tratamento de incidentes relacionados a Seguranga da Informagao, em
conformidade com esta Politica.

6.2.1 Diretrizes da Seguranca da Informacao

As Diretrizes de Seguranga da Informagdo constituem a base para a gestdo da Seguranga da Informacéo e
orientam a elaboragdo da Politica de Seguranga da Informagdo, bem como das Normas e dos Procedimentos
correlatos. Tais diretrizes devem ser observadas por todos os setores do cartorio, de forma integrada e
continua.

Comité Gestor de Seguranca da Informacio (CGSI)

Devera ser instituido um Comité Gestor de Seguranga da Informagao (CGSI), de carater multidisciplinar,
responsavel por promover a cultura de Seguranga da Informacdo no ambito do cartério, bem como por
elaborar a Politica de Seguranca da Informacdo e aprovar as Normas e os Procedimentos de Seguranca da
Informacio.

O CGSI devera ser composto por representantes dos setores que tratam ativos criticos para o negocio e tera,
entre outras, as seguintes atribui¢des:

» Apoiar as acdes estratégicas necessarias a implantagdo dos processos minimos definidos no Modelo de
Gestdo de Seguranca da Informacéo;

« Constituir grupos de trabalho para tratar temas especificos e propor solugdes relacionadas a Seguranca
da Informacgdo, avaliando, inclusive, a necessidade de criagdo de area especifica para sua gestao;

» Propor alteracdes e atualiza¢des na Politica de Seguranca da Informacgao;

* Propor normas e procedimentos relacionados & Seguranca da Informacao.

Politica de Seguranc¢a da Informacao (PSI)
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Modelo de Gestao da Seguranca da Informacao

Devera ser estabelecido um Modelo de Gestdo que possibilite a criagdo, implementagdo e manutengdo de
um Sistema de Gestdo de Seguranca da Informacao (SGSI), apoiado por Politica, Normas e Procedimentos
de Seguranca da Informagao. O Modelo de Gestdo deverd contemplar, no minimo, os seguintes processos:

Planejamento estratégico da Seguranca da Informacéo;

Gestao da Politica de Seguranca da Informagao, das Normas e dos Procedimentos;
Classificacdo da informacgao e defini¢do dos procedimentos de acesso e tratamento;
Controle dos procedimentos de prote¢do da integridade dos ambientes de informatizagdo, internos,
externos e portateis;

Controle de acesso logico e fisico;

Gestdo de riscos;

Gestdo da continuidade do negdcio;

Gestdo de resposta a incidentes de Seguranca da Informacao;

Gestdo de mudangas;

Divulgagao, capacitagdo e conscientizagao;

Auditoria e conformidade.

Sistema de Gestdao de Seguranca da Informacao (SGSI)

A implantagdo do SGSI, com base nos processos definidos no Modelo de Gestdo, devera possibilitar, no
minimo:

A classificacdo e a gestdo das informagdes, permitindo o inventario dos ativos informacionais, sua
classificagdo conforme o nivel de confidencialidade e a associagdo a um Proprietario da Informacao;

A avaliagdo continua dos riscos de Seguranca da Informacdo, por meio de andlises sistematicas e
periodicas;

A gestdo de acesso logico e fisico aos sistemas de informagdo, garantindo que os acessos estejam
alinhados as Normas e Procedimentos estabelecidos;

A gestao de riscos em Seguran¢a da Informacdo, com o objetivo de reduzir riscos a niveis aceitaveis,
por meio da ado¢@o de medidas de seguranca adequadas;

A gestdo da continuidade do negocio, visando reduzir impactos decorrentes de falhas, incidentes ou
desastres, especialmente nos ativos que suportam processos criticos do cartério;

A validagdo e manutengdo de evidéncias de cumprimento da Politica de Seguranga da Informacao;

O inventario e a gestdo dos ativos de Tecnologia da Informacdo e Comunicagdo, com foco nos ativos
criticos;

A defini¢do e utilizacdo de Termos de Responsabilidade para o acesso as informagdes classificadas.
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Estrutura Normativa da Seguranc¢a da Informacao

Devera ser estabelecida uma Estrutura Normativa de Seguranca da Informagéo, composta, no minimo, por:

Politica de Seguranca da Informagdo (PSI): documento que define a estrutura, os principios, as diretrizes e
as responsabilidades relacionadas a Seguranga da Informagao;

Normas de Seguranca da Informacfdo: documentos que estabelecem obrigacdes e requisitos a serem
observados, abrangendo, no minimo:
e Tratamento da Informacéo;
o Tratamento de Incidentes de Seguranga da Informagao;
» Prevengao e tratamento de c6digos maliciosos;
» Controle de acesso logico e fisico aos sistemas de informacao;
e Uso dos recursos de Tecnologia da Informacdo e Comunicagdo (internet, correio eletronico, redes
sociais, entre outros);
» Politica de geracdo, armazenamento e restauragdo de copias de seguranga (backup).
» Procedimentos de Seguranc¢a da Informacgao: regras operacionais que detalham a execucdo das Normas
de Seguranca, permitindo sua aplicag@o pratica nas rotinas do cartorio.

Capacitacio e Resposta a Incidentes

Devera ser instituido um programa continuo de capacitacdo e conscientizacdo, voltado a todos os
envolvidos nas operagdes do Cartorio, incluindo colaboradores, fornecedores e terceiros autorizados, com
foco na adogdo de comportamentos seguros no uso das informacdes.

Devera ser implantada uma equipe de resposta a incidentes de Seguranga da Informagdo, responsavel por
avaliar fragilidades, tratar eventos de seguranca e apoiar a adogdo de agdes corretivas em tempo habil,
especialmente em relacdo aos ativos criticos de Tecnologia da Informagdo e Comunicacgéo.

6.3 Confidencialidade da Informacao

Para os fins desta Politica de Seguranca da Informacgao, consideram-se informagdes confidenciais todas as
informag¢des ndo disponiveis ao publico ou classificadas como reservadas, incluindo, mas néo se limitando
a: dados, especificacdes técnicas, desenhos, manuais, esbogos, modelos, amostras, materiais de apoio,
projetos, estudos, documentos e quaisquer outros registros, tangiveis ou em formato eletronico, arquivos
em qualquer meio, programas e documentagdes de computador, bem como comunicagdes realizadas por
escrito, verbalmente ou por qualquer outro meio.

Sdo igualmente consideradas confidenciais todas as informagdes produzidas, recebidas, tratadas ou
reveladas pelo 1° Tabelionato de Notas e Registros de Iméveis de Miracema-TQO, bem como aquelas
obtidas em razdo do exercicio de atividades profissionais, contratuais ou do vinculo funcional mantido com
a serventia.

Sao responsaveis pela observancia desta Politica, no que lhes couber:
» o titular da serventia;
e 0S escreventes;
e os colaboradores em geral (analistas, auxiliares, aprendizes, estagiarios e demais prepostos);
» o0s consultores e terceiros autorizados, incluindo advogados, auditores e consultores de Tecnologia da
Informacéo (TI);
» os fornecedores e prestadores de servigcos que tenham acesso, direto ou indireto, a informagdes do
cartorio, incluindo, mas ndo se limitando a:
o empresas fornecedoras de sistemas de automacao cartoraria;
o servigos de contabilidade;
o empresas de seguranga e saude do trabalho;
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o servigos terceirizados de recursos humanos (RH);

o empresas responsaveis pela realizacao de notificagcdes de protesto;

o demais empresas contratadas que, no exercicio de suas atividades, tratem, armazenem, processem
ou tenham acesso a informacdes sob a responsabilidade do cartorio.

Os colaboradores, consultores e fornecedores que tiverem acesso a informagdes confidenciais deverdo
manté-las sob estrito sigilo, restringindo seu uso exclusivamente as finalidades autorizadas, bem como
limitar e controlar o acesso, inclusive quanto a reproducdo, copia, extragdo ou qualquer outra forma de
compartilhamento das informacdes.

E vedada a divulgagio, cessdo ou repasse de informagdes confidenciais a terceiros sem o prévio e expresso
consentimento, por escrito, do 1° Tabelionato de Notas e Registros de Iméveis de Miracema-TO,
ressalvadas as hipoteses legalmente previstas. Toda e qualquer revelacdo de informacdo devera observar
rigorosamente os termos e condi¢des definidos pela serventia.

As informagodes confidenciais somente poderdo ser utilizadas para a execucgdo das atividades profissionais
ou contratuais previamente autorizadas, sendo expressamente proibido seu uso para quaisquer outras
finalidades diversas.

O colaborador, consultor ou fornecedor devera adotar todas as medidas necessarias para resguardar as
informag¢des confidenciais, responsabilizando-se por eventual descumprimento desta Politica por parte de
seus representantes legais, empregados ou pessoas sob sua supervisao.

Qualquer uso indevido, acesso ndo autorizado, perda, vazamento ou divulgagdo irregular de informagdes
confidenciais deverd ser comunicado imediatamente ao 1° Tabelionato de Notas e Registros de Imoveis
de Miracema-TO, para adogdo das medidas cabiveis.

Excec¢oes a Obrigacio de Confidencialidade

Nao se aplica a obrigacdo de confidencialidade prevista nesta Politica nas seguintes hipoteses:

e cumprimento de determinagdes legais ou ordens emanadas do Poder Judiciario, do Poder Legislativo,
de Tribunais ou de 6rgdos da Administracdo Publica competente;

e compartilhamento de informagdes confidenciais com agentes, representantes ou fornecedores
autorizados do cartorio (incluindo advogados, procuradores, auditores, consultores e prestadores de
servigos), desde que estritamente necessario ao exercicio de suas fung¢des;

o divulgacdo de informag¢des mediante consentimento prévio e expresso, por escrito, do 1° Tabelionato
de Notas e Registros de Iméveis de Miracema-TO.

Responsabilidade e Ciéncia

As clausulas de ciéncia, responsabilidade e confidencialidade tém por finalidade alertar e responsabilizar
colaboradores, consultores ¢ fornecedores de que o acesso, o uso ¢ o manuseio das informagdes devem
restringir-se exclusivamente ao desempenho das atribui¢des funcionais ou contratuais, sendo vedada sua
utilizacdo para qualquer finalidade diversa daquela previamente autorizada.

Politica de Seguranc¢a da Informacao (PSI)
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6.4. Violacao da Politica, Normas e Procedimentos de Seguranca da Informacao

Toda violagdo, suspeita de violagdo ou ndo conformidade em relagdo a esta Politica de Seguranca da
Informagdo, bem como as normas e procedimentos dela decorrentes, devera ser comunicada imediatamente
a area de Seguranca da Informag&o e/ou ao superior imediato.
As ocorréncias serao analisadas e investigadas, com a finalidade de identificar causas e definir medidas
corretivas e preventivas, incluindo a corre¢do de falhas ou o aprimoramento de processos.
Poderdo ensejar sangodes, entre outras, as seguintes condutas:

» uso ndo autorizado ou ilegal de softwares;

 introducdo, intencional ou ndo, de codigos maliciosos;
tentativa de acesso ndo autorizado a dados ou sistemas;
compartilhamento ou divulgagdo indevida de informagdes sensiveis ou de clientes.

O descumprimento desta Politica sujeitard os responsaveis as sangdes administrativas cabiveis, sem
prejuizo da responsabilizagdo civil e criminal, nos termos da legislagdo vigente, inclusive com a rescisdo
contratual, quando aplicavel.

Em caso de duvidas, o interessado devera procurar o responsavel pela Tecnologia da Informacdo (TI) ou
seu superior imediato.

7. Principios e Diretivas da Politica de Seguranca da Informacao

7.1. Classificacdo da Informacao

As informagdes ¢ os ativos de informagao, incluindo sistemas de informacao, diretorios de rede e bancos de
dados, sdo classificados como estritamente confidenciais. As informac¢des devem ser tratadas de forma
adequada em todas as etapas do seu ciclo de vida, compreendendo a geragdo, o armazenamento, 0 uso, a
transferéncia e o descarte, observando-se as diretrizes desta Politica.

As informagoes confidenciais exigem sigilo absoluto, devendo ser protegidas contra acessos, alteracgdes,
divulgacdes ou destrui¢des n3o autorizadas, bem como disponibilizadas exclusivamente as pessoas
devidamente autorizadas, apenas quando necessario ao desempenho de suas fungdes.

Cabe a todos os colaboradores, consultores, fornecedores e terceiros autorizados adotar as medidas e os
cuidados necessarios para a prote¢ao dessas informagdes.

Falhas na confidencialidade, integridade ou disponibilidade das informag¢des confidenciais podem acarretar
prejuizos significativos ao 1° Tabelionato de Notas e Registros de Iméveis de Miracema-TO, incluindo
perdas financeiras, comprometimento da produtividade, da competitividade ¢ da imagem institucional,
podendo, em casos extremos, ocasionar graves impactos as operagoes da serventia.

Sao exemplos de informagdes confidenciais, entre outras:

» informagdes de clientes protegidas por obrigacdo legal, incluindo dados cadastrais (CPF, RG, entre
outros) e informagdes financeiras;

» informagdes sobre produtos, servigos e processos que representem vantagem competitiva do
Tabelionato;

» materiais estratégicos do 1° Tabelionato de Notas e Registros de Imo6veis de Miracema-TO,
independentemente do meio em que se encontrem (impresso, digital, sistemas, comunicagdes
eletronicas ou conhecimento institucional);

» informagdes internas que ndo devam ser divulgadas ao publico externo antes de sua divulgacao oficial
pelas areas competentes;

« credenciais de acesso (certificado digital), senhas de sistemas, redes e estagdes de trabalho, as quais sdo
pessoais, sigilosas e intransferiveis.
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7.2. Acesso a Sistemas e Recursos de Rede

Cada colaborador ¢ integralmente responsavel pela guarda, confidencialidade ¢ uso adequado de suas
credenciais de acesso, incluindo senhas, bem como por todas as acoes realizadas a partir de sua utilizagao.
As autorizagdes de acesso aos sistemas e a definicdo de perfis deverdo ser concedidas pelo superior
imediato, podendo contar com o apoio técnico da area de Tecnologia da Informagao (TI).

O acesso e o uso de sistemas de informacdo, diretéorios de rede, bancos de dados e demais recursos
tecnologicos devem ser restritos exclusivamente a pessoas previamente autorizadas e limitados a
necessidade estrita para o desempenho de suas atribuigdes.

Acessos desnecessarios, indevidos ou com privilégios excessivos deverdo ser imediatamente revogados. A
concessdo de acessos devera observar o principio do menor privilégio, garantindo apenas o nivel minimo
necessario para a execugdo da fungdo.

Os acessos concedidos deverdo ser revisados periodicamente pelo superior imediato, com o apoio da area
de TI, quando necessario.

7.3. Utilizag¢do dos Recursos de Informacéo

Somente equipamentos, sistemas e softwares disponibilizados, autorizados ou homologados pelo 1°
Tabelionato de Notas e Registros de Imo6veis de Miracema-TO poderdo ser instalados ou conectados a
sua rede e aos seus ambientes de informagao.

Todos os ativos de informagdo devem ser devidamente protegidos e armazenados de forma segura,
especialmente documentos fisicos ¢ midias removiveis. Documentos ndo deverdo ser deixados expostos ou
abandonados apds sua impressdao, copia ou utilizagdo, devendo ser guardados ou descartados de forma
adequada, conforme as diretrizes desta Politica.

7.4. Autenticacao e Senhas

Cada colaborador ¢ responsavel por todos os atos realizados com o uso de seu identificador de acesso
(login e senha), que € unico, pessoal e intransferivel, destinado a identificagdo e autenticagdo no acesso as
informagdes e aos recursos de tecnologia.

Os colaboradores devem:
» manter a senha sob sigilo absoluto, ndo a compartilhando nem registrando;
 altera-la sempre que houver suspeita de comprometimento;
« utilizar senhas de dificil adivinhagdo;
« impedir o uso do equipamento por terceiros enquanto estiver autenticado;
» bloquear o equipamento ao se ausentar do posto de trabalho.

7.5. Direito de Acesso (Autorizacao)

A concessdo de acesso as informagdes e aos sistemas deve ocorrer exclusivamente por necessidade
funcional, sendo os acessos pessoais ¢ intransferiveis.

O superior imediato ¢ responsavel pela solicitagdo e acompanhamento dos acessos atribuidos aos
colaboradores, estagiarios, prestadores de servigos, e terceiros sob sua supervisdo, respondendo por
eventuais usos inadequados decorrentes das autorizagdes concedidas.
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7.6. Direitos de Propriedade

Todo produto resultante das atividades desenvolvidas por colaboradores e/ou consultores, incluindo dados,
documentos, sistemas, metodologias e demais materiais, ¢ de propriedade exclusiva do 1° Tabelionato de
Notas e Registros de Imoveis de Miracema-TO.

Em caso de desligamento ou rescisdo contratual, o colaborador ou consultor deverda devolver todas as
informagdes confidenciais sob sua posse ou declarar formalmente sua destruicdo, conforme orientagdes da
serventia.

7.7. Equipamentos Particulares / Privados

Equipamentos particulares ou privados ndo devem ser utilizados para armazenar ou processar informacdes
do cartoério, salvo mediante autorizagao prévia da area de Tecnologia da Informacao (TI).

Os responsaveis por tais equipamentos deverdo garantir que estejam protegidos, atualizados e livres de
ameacas, incluindo a utilizacdo de antivirus adequado.

7.8. Mesa Limpa e Organizacio do Ambiente de Trabalho

Nenhuma informagao confidencial deve permanecer exposta, seja em documentos fisicos ou em
dispositivos eletronicos.

Ao usar uma impressora coletiva, recolher o documento impresso imediatamente, e os dados contendo
informagdes confidenciais ou sigilosas deverdo ser descartados de forma segura, preferencialmente por
fragmentacao.

7.9. Conversas em Locais Publicos e Registro de Informacdes

E vedada a discussdo ou divulgacdo de informacdes confidenciais em locais publicos, redes sociais ou

aplicativos de mensagens, salvo quando expressamente autorizado e estritamente necessario ao
desempenho das atividades, com ciéncia da administracdo do cartdrio.
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8. Sansées Disciplinares

As violagoes desta Politica de Seguranga da Informagdo, ainda que decorrentes de omissdo, tentativa ndo
consumada ou descumprimento parcial, bem como das demais normas e procedimentos de seguranga,
poderdo ensejar a aplicagdo de sang¢des disciplinares, que incluem adverténcia verbal, adverténcia por
escrito, suspensdo ndo remunerada e, quando cabivel, o encerramento do vinculo empregaticio ou
contratual com o 1° Tabelionato de Notas e Registros de Iméveis de Miracema-TO.

A aplicacdo das sangdes sera realizada apds analise da gestdo, considerando-se a gravidade da infragdo, os
efeitos produzidos, a recorréncia e as disposi¢des previstas na legislagao trabalhista vigente, em especial a
Consolidacao das Leis do Trabalho (CLT), ou outro instrumento legal aplicavel a pessoa envolvida.

No caso de terceiros contratados, fornecedores ou prestadores de servigos, a ocorréncia sera analisada pela
gestdo do Cartério, que deliberard sobre a aplicacdo das sangbes cabiveis, nos termos previstos nos
respectivos contratos, aditivos ou instrumentos de confidencialidade.

Nas hipoteses em que a violagdo caracterizar atividade ilicita ou resultar em dano material, moral ou
reputacional ao 1° Tabelionato de Notas e Registros de Iméveis de Miracema-TO, o responsdvel podera
ser civil, administrativa e criminalmente responsabilizado, sem prejuizo da adog@o das medidas judiciais
cabiveis.

Casos Omissos

Os casos omissos ou situagdes ndo previstas expressamente nesta Politica serdo avaliados pela gestdo do
Cartorio, para posterior deliberacgao.

Ressalta-se que as diretrizes estabelecidas nesta Politica e nas demais normas de seguranca ndo se esgotam,

em razdo da constante evolucdo tecnoldgica e do surgimento continuo de novas ameagas a seguranga da
informagdo, podendo ser atualizadas sempre que necessario.

Politica de Seguranc¢a da Informacao (PSI)
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9. Aprovaciao e Publicacao

Com o objetivo de conferir seguranca juridica, efetividade e validade a presente Politica de Seguranga da
Informagédo (PSI), o 1° Tabelionato de Notas e Registros de Imoveis de Miracema-TO formaliza sua aprovagdo

mediante as assinaturas das seguintes autoridades:

» Responsavel pela Elaboracdo da Politica de Seguranca da Informagao;
» Encarregado pelo Tratamento de Dados Pessoais (DPO);
» Controlador ou Comité Interno, na qualidade de representante da alta administragdo da serventia.

A serventia reconhece que o ambiente tecnologico, normativo, institucional e regulatorio ¢ dindmico e sujeito a
constantes mudangas. Dessa forma, reafirma seu compromisso com a Segurang¢a da Informagdo, comprometendo-
se a realizar a avaliacdo e a revisdo periddica desta Politica, no minimo anualmente, ou sempre que houver

alteragdes relevantes nos processos internos, nos riscos identificados ou no marco regulatorio aplicavel.
A Politica de Seguranca da Informacdo (PSI) encontra-se disponivel para consulta ptblica no site oficial do
cartério (https://cartoriomiracema.com.br/), bem como por meio de QR Code afixado no balcdo de atendimento

da serventia.

Este documento entra em vigor na data de sua publicagao.

Miracema-TO, 4 de Fevereiro de 2025.
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